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INSTRUGAO NORMATIVA DL STI 01/2017
PROCEDIMENTOS DE SEGURANCA FiSICA E LOGICA

Versao: 01
Aprovacao em: 11/12/2017

Unidade responsavel: Diretoria Legislativa / Departamento de Informatica

Unidades Executoras: todas as unidades da Administrag3o.

| - FINALIDADE

Estabelecer as Normas Gerais a serem observadas por toda a
Edilidade para a utilizacdo dos recursos de Tecnologia e procedimentos a
serem adotados para a seguranga fisica e légica do ambiente de tecnologia da
informagdo, contra acessos nao autorizados, acidentes naturais e danos
intencionais no ambito da Camara Municipal de Suzano.

Il - ABRANGENCIA

Abrange todos os setores.

lil - CONCEITOS

1. Acesso Fisico - Controle de Acesso Fisico é qualquer aplicagdo de
procedimentos e/ou equipamentos com o objetivo de administrar o acesso
fisico de pessoas, veiculos e materiais a um determinado perimetro de
seguranga ou area delimitada.

2. Acesso Logico - Controle de Acesso Lbégico € um conjunto de
medidas e procedimentos, adotados pela organizacdo ou embutidos nos
softwares utilizados, para proteger dados e sistemas contra tentativas de
acesso n&o autorizadas.

IV - BASE LEGAL
e Lei Federal n° 9.609, de 19 de fevereiro de 1998 (Lei de Software);

e-mail: camara@camarasuzano.sp.gov.br




Camara Municipal de Susano
Cotade de e D lauts

WWW.camarasuzano.sp.gov.br
e-mail: camara@camarasuzano.sp.gov.br

V - RESPONSABILIDADES
1. Do Departamento de Informatica.

a)

Definicdo das pessoas que terdo acesso (fisico e l6gico) aos
servidores e equipamentos da rede, através de formularios de
requisigéo de acesso;

b) Avaliagdo e Definigdo da ordem de relevancia de cada aplicativo,

d)
e)

segundo o grau de dependéncia da organizacdo de cada um
deles;

Encaminhamento para aplicagdo de penalidades, quando
cabivel, nos casos constatados de violagGes aos ambientes de
processamento de dados e demais inobservancias a presente
Instrucdo Normativa.

Realizagéo de Backups dos Servidores de Arquivos e Aplicagao;

Armazenamento periddico dos backups em lotagéo diferente da
lotacdo dos servidores com 0s arquivos originais. (Seguranca
contra incidentes fisicos, ex. Incéndio);

2. Dos Usuaérios.

a)
b)
c)

d)

Controle de utilizacdo do equipamento disponibilizado pela
Cémara;

Definicdo e uso de senhas fortes (seguras, com letras e
numeros variados) nos computadores, aplicativos e e-mail;
Controle no uso de dispositivos de armazenamento (pen drive,
cartdo de memoria, smartphone) nas estagdes de trabalho.
Realizacdo de backup Periddico de arquivos locais;

Observancia das leis de propriedade intelectual no uso de
softwares;

Comunicar ao Departamento de Informatica todas as situagdes
que ensejem manutengdo de rede e dos equipamentos de
processamento de dados sob sua responsabilidade.

VI - DEFINIGAO DAS POLITICAS DE SEGURANGA FiSICA
1. Dos equipamentos de Rede.

a)

Os equipamentos de interconexdo de rede ficardo
acomodados em armarios de telecomunicagdo com fechadura
e as chaves ficam sob a guarda do Responsavel pelo
Departamento de Informatica;

e,
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2. Do Centro de Processamento de Dados (Sala de Servidores).

a) A Sala de Servidores permanecera fechada;

b) Somente terdo acesso a sala de servidores, pessoas
autorizadas pelo Responsavel pelo Departamento de
Informatica e Profissionais do proprio Departamento;

c) Acessos de profissionais externos serdo concedidos pelo
Departamento de Informatica, apds prévia solicitagdo e
detathamento do motivo do acesso.

3. Das estagdes de trabatlho.

a) O acesso as estagdes de trabalho & de responsabilidade do
usuario e do setor onde a estagao esta lotada.

Vil - DEFINICAO DAS POLITICAS DE SEGURANGA LOGICA
1. Do acesso a aplicativos, e-mail e internet.

a) Formuléario de login;

b) Cada usuéario terd acesso apenas aos compartiihamentos e
recursos relacionados ao desempenho de suas fungdes e do
setor que esta lotado;

c) Cada utilizador dos aplicativos terd usuario e senha Unico
para efetuar autenticacdo nos sistemas internos e realizar
acbes nos mesmos;

d) Os logins e contas de acesso serdo criadas mediante
solicitagdo do Responsavel pelo Departamento Solicitante.

2. Do acesso as estacdes de trabalho.
a) As estacdes de trabalho deverdo ter senhas definidas pelos
usuarios ficando sob sua guarda e responsabilidade;
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Vil - DEFINICAO DO PLANO DE CONTINGENCIA EM CASO DE SINISTROS
1. Em caso de eventual dano a um servidor seréa adotada a seguinte
sequéncia de agdes:
a) ldentificagcédo da abrangéncia do dano;
b) Solicitagdo de recursos para reparo;
c) Instalacdo de recursos para funcionamento do servidor
(hardware e software);
d) Restauragéo do ultimo backup disponivel dentro do sistema.
e) Validagao de Funcionamento.

2. Em caso de eventual dano a equipamento de rede (switches e
roteadores).

a) ldentificagdo da abrangéncia do dano;

b) Instalagdo de equipamento substituto ou solicitagdo de
reparo/aquisicao;

¢) Validagdo de funcionamento.

Suzano, 11 de dezembro de 2017
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